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1. INTRODUGAO

Apresentamos neste Relatdrio o resultado dos trabalhos realizados de Auditoria, de acordo
com o previsto no item n° 16 (Implanta¢do do processo eletronico na UFPA — Andlise acerca da
modernizagao tecnoldgica por meio de utilizagdo de processos digitais) do Plano Anual de Atividades
da Auditoria Interna (PAINT 2020), aprovado pela Controladoria-Geral da Unido(CGU-regional/PA) e
pelo Conselho Universitario da UFPA (CONSUN), através da Resolugdo n° 806, de 16 de dezembro de
2019.

Os trabalhos foram realizados em estrita observancia as normas de auditoria aplicaveis ao
servico publico federal (IN n203/2017- CGU), ndo havendo limitacdo ou restricdo voluntéaria aos
trabalhos por parte de dirigentes desta Instituicdo Federal de Ensino.

2. ESCOPO DO TRABALHO E OBJETIVOS

O escopo do trabalho analisou, por amostragem, a regularidade dos processos no ambito da
UFPA, de forma a sanar as possiveis impropriedades na implantacdo de processos administrativos em
meio eletronico na UFPA.

A auditoria em tela objetivou:

Verificar a efetividade do processo administrativo eletronico no ambito da UFPA em
conformidade com o Decreto n2 8.539/2015 e com as portarias emitidas pela UFPA n2 1405/2020 e
4653/2019.

O trabalho foi realizado por meio de analise dos atos que compdem os processos tramitados
eletronicamente por meio de: Analise Documental: O piloto do processo de progressao funcional
docente por desempenho académico; Exame dos registros: SIPAC; Indagacdo Escrita ou Oral:
Entrevista e/ou expedicdo de Solicitacdo de Auditoria aos membros da comissdo responsavel pela
Implantacdo do Processo Administrativo Eletronico na UFPA, dentre outros correlacionados a
respectiva drea a ser auditada;

LEGISLACAO BASICA:

-LEI N29.784, DE 29 DE JANEIRO DE 1999;

- MEDIDA PROVISORIA N° 2.200-2, DE 24 DE AGOSTO DE 2001;
- LEI N2 12.682, DE 9 DE JULHO DE 2012;

-LEI N212.527 DE 18 DE NOVEMBRO DE 2011;



- LEI N2 13.709/2018.

- DECRETO N2 8.539, DE 08 DE OUTUBRO DE 2015;

- DECRETO N29.723, DE 11 DE MARCO DE 2019;

- DECRETO N2 10.278, DE 18 DE MARCO DE 2020;

- DECRETO N2 8.777, DE 11 DE MAIO DE 2016;

-PORTARIA INTERMINISTERIAL N2 1.677 DE 2015/Ministério da Justica/GABINETE DO MINISTRO;
- PORTARIA GR N2 1405/2020/UFPA;

- PORTARIA 4653/2019/UFPA;

As questOes norteadoras da auditoria foram as seguintes:

Q1l. O processo administrativo eletrénico no ambito da UFPA esta ligado ao cumprimento do
planejamento estratégico da Instituicao?

Q2- A UFPA possui classificagdo das suas informagdes e de dados abertos?

Q3- A comissao instituida para implantagao do processo eletrénico realizou as atribui¢ées que lhes
foram designadas?

Q4- A UFPA possui estrutura tecnoldgica que atenda a implantagdo de processos eletrénicos?

3. CONSTATAGOES DE AUDITORIA

A presente sec¢do visa expor as constatacGes apuradas no trabalho de auditoria sobre a
Implantacdo do processo eletronico na UFPA, realizado por meio dos exames de auditoria nos
processos e unidades responsaveis.

3.1. Constatagdes nos questionamentos das S.A:

Através das Solicitacdes de Auditoria N2 202002/002/AUDIN e N2 202002/003/AUDIN
(reiteracao), enderecada a diretoria do Centro de Tecnologia da Informacao, foi solicitado:

1 - Uma tabela comparativa de custos entre os sistemas SEIl e SIPAC (sistema oficial adotado pela
UFPA). Levando-se em consideracdao as seguintes variaveis: Implantacdo do sistema, Equipe de
manutencdo, Infraestrutura, Capacitacdo de Técnicos de Tl, Integracdo SEI/SIPAC, Capacitacdo da
area usuaria.

2 - Esclarecimento/justificativa (documentos comprobatérios) se a implantagdo do processo
administrativo eletrénico no ambito da UFPA estd ligado ao cumprimento do planejamento
estratégico da Instituicdo?

3- Esclarecimento/justificativa (documentos comprobatdrios) se a UFPA possui estrutura tecnoldgica
gue atenda a implantacdo de processos eletrénicos?



O CTIC, através do e-mail enviado no dia 8 de outubro de 2020, manifestou-se com a
seguinte resposta.

I i I Gmail Auditoria Interna <audinufpa@gmail.com>

Auditoria processos administrativos eletrénicos

Centro de Tecnologia da Infermacgio e Comunicagio =ctic@ufpa br= § de outubro de 2020 14:35
Para: Auditoria Interna <audin@ufpa.br=

Boa tarde prezadoxs,

Em resposta aos gquestionamentos na solicitagdo de auditoria N° 202002/002/AUDIN, informo gue:

6.1 — O SIPAC (module de protocolo) ja esta implantado na UFPA desde o ano de 2012. A PROPLAN sclicitou informagdes ao
CTIC =obre a adesdo aoc SEI, respondemos gue ndo era necessano porgue o madulo de protocole do SIPAC atende todas as
demandas atuais da UFPA, inclusive com tramltalgao eletrdnica de processo entre Grgdos do Govemo Federal através do
Processo Eletrdnico Nacional (FEM). Portanto o CTIC ndo realizou nenhum estudo comparativo entre os sistemas SEl e SIPAC,

neste link hitpsistiufa brisitesicpd ufba brffilesirelatorio comite executor pen-ufba-2017-v2.0.pdf estd disponivel um estudo
feito pela Universidade Federal da Baia comparando os dois sistemas para depois poder tomar a deciso de gual software aderir.

6.2 — O CTIC n&o tem competéncia para rezponder ezze questionamento, talvez a PROPLAM ou arguivo central.
6.3 — O datacenter da UFPA que esta instalado nas dependéncias do CTIC, atualmente estd atualizande o seu parque
computacional. O novo switch de nucleo de rede, com capacidade para suportar um frafego de 100 Gbps, ja esta instalado, noves
servidores para processamento de dados foram adiquiridos e estao sendo configurados, abaixo caracteristicas do poder de
processamento e armazenamento de dados do CTIC:

» Maiz de 420 niicleos de processador;

+ Mais de 1000 vCPUs;

« Maiz de 3.2 TE de memoria RAM;

+ Total de 409 TB de ammazenamento em discos 550, SAS e NL SAS;

+ Todos os sistemas que utilizam tecnologia de container podem ser aplicados a todos os ambientes dentro do datacenter.
Tecnologias como docker e kubemetes sdo homologadas e fazem parte da produgdo.

Cordialmente,

Centro de Tecnologia da Informagde & Comunicagio

Fonte: AUDIN/UFPA, 2020.

3.1.2- Constatagoes na unidade CTIC:

3.1.2.1 - Auséncia de estudos e/ou pesquisas comparativas sistematizadas sobre os custos de
implantacdo entre os sistemas disponiveis no mercado que venham atender a UFPA em suas
demandas, em que pese o SIPAC ja ser utilizado pela instituicdo e ja existir um estudo pela
Universidade Federal da Bahia, estes ndo esclarecem e asseguram que todos os procedimentos
formais sejam cumpridos, com base na economicidade, eficiéncia e efetividade pela UFPA.

3.1.2.2 - Auséncia de informagdes sistematizadas sobre implantacdo do processo administrativo
eletrénico no ambito da UFPA ao cumprimento do planejamento estratégico da Instituicdo como
meta, acdo, programa ou outro. Embora, o CTIC responda ndo ter competéncia sobre tais
informagdes, o mesmo estad designado em portarias (GR N2 1405/2020/UFPA e 4653/2019/UFPA)
como parte do processo de implantacdo do PAE/UFPA.

3.1.2.3 - Escassez na estrutura tecnoldgica que atenda a implantacdo de processos eletronicos,
embora o CTIC tenha apresentado as caracteristicas de armazenamento e processamento de dados,
0 mesmo nao esclareceu se esta atende a implantacdo do PAE e seu desenvolvimento.

CAUSA: Auséncia de planejamento sobre o processo administrativo eletronico; Fragilidades na
governanca de Tl;



3.1.3 - Constatag¢des na comissido de implanta¢do do PAE/UFPA:

Através das Solicitacdes de Auditorias N2 202002/001/AUDIN e N2 202002/004/AUDIN
(reiteracdo), enderecadas a comissdo do PAE/UFPA, foi solicitado o preenchimento de questionario
de conformidade, referentes ao Decreto n? 8.539/2015 (23 perguntas) e portarias emitidas pela
UFPA n2 1405/2020, n2 4653/2019 (10 perguntas).

Em relacdo, ao Decreto n2 8.539/2015, segundo os respondentes, obteve-se as seguintes
respostas (Sim, esta em aderéncia ao decreto; Ndo, ndo estd em aderéncia ao decreto):

ADERENCIA AO DECRETO N2 8.539/2015 ( EM PORCENTAGEM %)
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Fonte: AUDIN/UFPA, 2020.

3.1.3.1 - N3o utilizacdo de sistema com cddigo aberto na implantacdo do PAE/UFPA;

3.1.3.2 - N3o apresentagao da implantacdo no prazo de cronograma do uso do meio eletronico para a
realizacdo do processo administrativo eletronico;

3.1.3.3 - Ndo implementagdo do uso do meio eletrdnico para a realizagdo de processo administrativo
no prazo de dois anos.

Em relagdo, as respostas que ndo atenderam ao decreto, as negativas de respostas, estdo nas
seguintes questdes (02, 22, 23):

2 - O(s) sistema (s) utilizam programas com cddigo aberto. (Art. 42, Paragrafo Unico).

Resposta: Nao
Esclarecimento/Justificativa através de documento comprobatério.

“O sistema utilizado para o processo eletrénico faz parte do Sistema Informatizado de Gestdo,
referente ao termo de cooperagdo técnica entre UFRN e UFPA para o desenvolvimento do referido
sistema”.

22- A UFPA no prazo de seis meses, contado da data de publicacdo do decreto N2 8.539, de 8 de
outubro de 2015, apresentou o cronograma de implementac¢do do uso do meio eletronico para a
realizacdo do processo administrativo a Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento e Gestdo. (Art. 22).

Resposta: Nao
Esclarecimento/Justificativa através de documento comprobatério.

“A infraestrutura de redes e equipamentos da UFPA impedia a implantag¢do de processos eletronicos
na Instituicdo. Desta forma, foi definido que fosse primeiro realizado um investimento para a
melhoria destas questbes para poder iniciar o plano de implantagdo”.



23-A UFPA implementou o uso do meio eletrénico para a realizacao de processo administrativo no
prazo de dois anos, contado da data de publicacdo N2 8.539, de 8 de outubro de 2015. (Art. 22§ 19).

Resposta: Nao
Esclarecimento/Justificativa através de documento comprobatério.

“O plano de trabalho da atual gestdo da UFPA, mesmo antes de assumir a reitoria, jé havia a
intengdo de implementar o processo eletrénico. Mas ainda ndo havia as condi¢bes necessdrias para a
implementagdo do processo administrativo eletrénico na UFPA. Precisdvamos resolver primeiro
questoes de infraestrutura de rede de internet e equipamentos, possibilitando que todas as Unidades
e Subunidades da UFPA, tivessem acesso seguro e de qualidade a internet, condi¢éo sinequa non para
a implantagdo do processo eletrénico na institui¢cGo, que é multicampi. Outro aspecto, que influenciou
na néo implantagéo do processo administrativo eletrénico na UFPA, no prazo estabelecido pelo
decreto n? 8.539, de 8 de outubro de 2015, foi o fato de o sistema integrado gerencial da UFPA (SIG-
UFPA), ainda estd com poucos médulos implantados hd época, precisando de uma série de ajustes e
defini¢bes de fluxos para permitir a tramitagdo de processos administrativos, totalmente de forma
eletrénica. Superados esses gargalos, a AdministracGo Superior da UFPA, no dia 01/10/20189,
designou através da portaria 4653/2019, a comissGo de implantacdo do processo administrativo
eletrénico na UFPA. Desde entdo essa comissGo vem trabalhando intensamente e fazendo um
trabalho de exceléncia, dialogando com representantes e servidores das diversas Unidades da UFPA e
desenvolvendo o trabalho com todo o cuidado necessdrio que o projeto merece, o que culminou com
a autorizacéo da administragéo superior, através da portaria n o . 1405/2020, de 04 de junho de
2020, a tramitag¢Go de processo eletrénico administrativo no dmbito da UFPA. A portaria n o .
1405/2020 estabeleceu um prazo de 12 meses para que todos os processos administrativos tramitem
de forma eletrénica no dmbito da UFPA. Esse prazo é necessdrio para que tenhamos um prazo
adequado para fazer a transico da tramita¢do fisica para a eletrénica, sem que haja
descontinuidade na tramita¢Go de processos na instituigdo e possibilite a capacita¢Go de todos os
servidores da UFPA, que desenvolvem essa atividade. A migragcdo para o formato eletrénico estd
acontecendo a partir da priorizacdo de processos que causam mais impactos nos resultados da
instituigdo”.

Em relagdo, as portarias GR N2 1405/2020/UFPA e 4653/2019/UFPA, obteve-se as seguintes
respostas nas questdes (Sim, estd em aderéncia as portarias; Ndo, ndo esta em aderéncia as
portarias):

ADERENCIA AS PORTARIAS GR N2 1405/2020/UFPAe
4653/2019/UFPA( EM PORCENTAGEM %)
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Fonte: AUDIN/UFPA, 2020.
3.1.3.3 - N3o publicacdo das decisdes tomadas pela Comissdo (PAE/UFPA).



Em relacdo, as respostas que ndo atenderam as portarias, as negativas de respostas, estdao
nas seguintes questdes (32):

32- Ocorreu a publica¢io das decisdes tomadas pela Comissdo (PAE/UFPA).

Resposta: Nao
Esclarecimento/Justificativa através de documento comprobatério.
Ndo houve.

Em relacdo, cronograma estabelecido pela comissdo do PAE/UFPA, observou-se em consulta
ao site no dia 06 de outubro de 2020, como se observa na imagem, o ndo atendimento da maioria

das etapas planejadas pela comissao:
Prazo

Etapa Inicio Término Status
Live & lancamento do PAE-UFPA 06/07 06/07 Concluida
Inicio das Inscrigdes para curso de Capacitagéo “Operacionalizagao de Processo Eletronico no .
SIPAC’ (EAD) 08/07 1507 Concluida
Inicio do Curso de Capacitag&o - Turma A 21107 03/08 iniciada
Curso de Capacitagdo - Turma B 05/08 19/08 N&o iniciada
Curso de Capacitagdo - Turma C 25/08 08/09 Nao iniciada
Inicio do piloto com o processo de Progresséo Funcional por Desempenho Académico 04/08 - Nao iniciada
Implantagdo dos demais processos da administragdo superior no PAE-UFPA 10/8 04/07/2021 | Nao iniciada

Fonte:https://pae.ufpa.br/cronograma

CAUSA: Auséncia de planejamento sobre o processo administrativo eletronico; Fragilidades na
governanca de TI; Fragilidades na transparéncia institucional e na prestacdao de informacdes; Nado
realizacdo das atribuicGes propostas.

3.1.4 - Constatagdes na unidade PROGEP/UFPA:

Em solicitacdo de auditoria enderecada a PROGEP/UFPA sobre o N2 202002/005/AUDIN,
referente os processos de progressao funcional docente por desempenho académico (Piloto do
processo de Implantacdo do PAE-UFPA), ndo obtivemos respostas o que implicou em limitacdo nos

procedimentos de andlises dos processos.


https://pae.ufpa.br/cronograma

4. ESCLARECIMENTOS DAS UNIDADES

A presente secdo visa expor os esclarecimentos das unidades sobre as constatacdes de
auditoria observadas na Implantac¢do do processo eletronico na UFPA apontadas no relatério. Apenas
o CTIC, das unidades demandadas, contribuiu com os esclarecimentos.

4.1. Unidade CTIC

O CTIC em resposta, ao Oficio N2 146/2020/AUDIN, por meio de e-mail encaminhado no dia
13 de novembro de 2020, formulou a seguinte manifesta¢do:

Auditoria Interma da UFPA <audin@ufpa.br>

Re: Relatério Preliminar PAE

Centro de Tecnologia da Informacdo e Comunicagio =ctic@ufpa.br= 13 de novembro de 2020 13:05
Para: Auditoria Interma <audin@ufpa_br=
Cc: Roberto Relvas <relvas@ufpa br=

Boa tarde prezadxs,
Esclarecimentos sobre o relatdrio de auditoria

Foram encaminhadas ac CTIC trés solicitagfes, que em uma rapida reunidc ccormida no dia 08/10/2020
na AUDIM, entre o diretor do CTIC, Marco Aurélio Capela, o administrador Roberto Relvas e a Sr® Clara
de Nazaré Souza da Silva, foram respondidas verbalmente.

Na referida reunifo, foram esclarecidas as ddvidas sobre as solicitagdes feitas, ficando acordado, que
o CTIC iria encaminhar as repostas no mesmo dia por escrito, como o fez através do e-mail citado no
relatério. Entretanto, acreditamos que houveram pontos de falhas ou ma compreensdo desses
esclarecimentos prestados, e a seguir, detalhamos o que realmente representa a resposta
encaminhada via e-mail:

PAGINA 2, ITEM 3.1 - CONSTATACOES NOS QUESTIONAMENTOS S.A, SOLICITACOES 1,2E 3

1. O CTIC ndc apresentou nenhum documento/estudo comparative entre SEI ou SIPAC porgue a
utilizagdo do SEl ndc & obrigatoria para quem ja possui um sistema de tramitag3o de processos
eletrénicos implantado, e até o momento desconhecemos essa obrigatoriedade.

O _decreto N® 8.539 de 08 de outubro de 2015, estabelece no paragrafo dnico do Art. 4° a
utilizacdo preferencialmente de um software de codigo aberto. A utilizacSo do modulo de
protocolo do SIPAC pela UFPA foi iniciada ha trés anos, antes do langamento do decreto N®
8.539 de 08/10/2015, e, a partir da adesio pela UFPA da solugdo SIG-UFRN através de um
Termo de Cooperacdo Técnica, regulamentada pelo decreto presidencial n® 6.619/2018, em que
o objetivo consiste na transferéncia de tecnologia da UFRN para as instituictes cooperadas em
termos de cessdo de codigo-fonte de todas as versdes dos sistemas SIG-UFRN 2 de
atendimento negocialftécnico para dirimir questies problematicas nos processos de implantac3o
dos sistemas.

O processo de implantagdo da solugdo SIG-UFPA iniciou em 2011 e especificamente, do
médule de Protocolo do SIPAC, ocorreu em 2012, tendo sua efetiva institucionalizag3o no inicio
do exercicio de 2013 como ferramenta oficial para gestio de processos. Vale ressaltar que o
sistema SIPAC possui um escopo muito além da gest3o de processos/documentos, pois integra
totalmente a area administrativa desde a requisicdo até o controle orgamentario, controlando e
gerenciando compras, licitacdes, boletins de servicos, liquidagdo de despesas, manutencio de
atas de registro de preco, patriménio, contratos, convénio, obras, faturas, bolsas, abastecimento
e gastos com wveiculos, oficios, bem como a tramitacdo de processos dentre outras tantas
funcionalidades. Assim, ndo se pode entendé-lo apenas como um sistema de gestdo processual
como & o SEI

Ademais, o0 modelo de cooperagdo dessa solucdo entre as instituicdes UFPA e UFRN promove
a economicidade e a agiidade no atendimento a normativos tendo wvista o reuso e
compartiihamento tanto de software quanto de pessoal na manutencdo corretiva, adaptativa e
evolutiva dos sistemas SI1G. A decisdo pelo ndo uso do SIPAC, especificamente do Madulo



Protocolo & Mesa Virtual, ndo promove redugo de custos visto que os valores estabelecidos no
termo de cooperac3o entre as instituicdes contempla o sistema como um todo e n3o apenas
parte dele. Além disso, & tecnicamente e administrativamente invidvel ter o uso concomitante do
SIPAC e outra solugdo que atenda somente ao gerenciamento de processosidocumentos, como
o SEl, pois o cenario atual de gestdo implantada com o uso do SIG-UFPA é feito de forma
integrada, com a relagdo de informacgfes de diversas areas administrativas, tanto infternamente,
quanto com drgdos extemos.

Um exemplo dessa integrag&o se da justamente na gestio de processos, em gue desde o ano
de 2019 a UFPA esta apta para enviarreceber processos para/de orgdos externos que utilizam
outro sisterna de gestio de processos, com a ades3o ao bamamento do PEN (Processo
Elefronico Macional) e ac Protocolo Integrado, tudo funcionando via SIPAC. Portanto no
entendimento do CTIC, guando se €& guestionado se ira utilizar um sistema gue ndo tem
obrigatoriedade (SEI) ou manter o seu atual que ja esta implantado, estavel, integrado e
alinhado com as demandas legais (SIPAC), ndo ha uma escolha a ser feita, o SIPAC faz parte
de um arcabougo de sistemas que proporcionam modemnizacdo, seguranca e agilidade aos
processos administrativos, académicos e de recursos humanos da instituicio.

Cumpre ressaltar desde 2010 vem sendo feito um grande investimento na implantag3o do SIG,
ndo somente em repasse de recursos para uso e manutengdo dos sistemas, mas em também
em capacitacdo das eguipes, infraestrutura fisica e tempo de servidores envolvidos no projeto
SIG, gue deve ser considerado na adocdo de novas tecnologias ou sistemas, para que esse
investimento ndo seja desperdicado.

2.0 CTIC entende que sim, o processo eletrdnico & uma agdo que esta ligada aos objetivos
estratégicos institucionais. Entretanto, ndo € a unidade responsavel por determinar tal papel ou
ainda de afimar oficialmente esse alinhamento. Essa responsabilidade € do gestor de protocolo
geral da instituic3o que é o Arquivo Central, de forma conjunta com a unidade responsavel pelas
agdes de planejamento estratégico da instituicdo que & a PROPLAN.

3.0 CTIC atesta que atualmente consegue atender a demanda existente para a implantagdo do
processo eletrénico na UFPA, inclusive foram feitos investimentos nos dltimos guatro anos em
equipamenios no datacenter do CTIC/UFPA visando esse e outros fins. Contudo, entende-se que
& necessario realizar o monitoramento continuo dessa infraestrutura mediante uma analise anual
sobre o crescimento da base de dados, processamento e seguranga da informagio para que se
possa estimar quanto devera ser investido para melhorias e expansdo do parque tecnoldgico do
datacenter, garantido desta maneira a continuidade do processo eletrdnico institucional.

PAGINA 3, ITEM 3.1.2 - CONSTATACOES NA UNIDADE CTIC E CAUSA

3.1.2.1 - Solicitamos a comeg3o no texto. Por tudo que foi apresentado anteriormente no item da
solicitagdo 1. O CTIC entends que estd obedecendo aocs principios da economicidade, eficiéncia e
efetividade pela UFPA, pois a equipe técnica ja possui dominio da tecnologia do SIPAC, know-how nas
diversas areas de negocio dos sistemas, realizamos treinamentos constantemente através dos proprios
servidores do CTIC, ndo terceirizamos a implantacdo, customizacdo e manutenc3o dos modulos do
SIG-UFPA. Portanto, gualquer mudanca de sistema atualmente ira gerar custos para a insfituicio, pois
a fecnologia mudarad, o processo de aprendizagem é lento, as adaptacdes no novo software para
funcionar de acordo com as regras de negdcio da instituicdo serdo indmeras, capacitagdes para fodos
035 servidores que manipulam o sistema, etc. Quando foi exemplificado o caso do estudo comparativo
da UFBA, ndo foi colocado no sentido de justificar a utilizagdo do SIPAC na UFPA, e sim, apenas o
resultado de uma comiss3o montada para decidir qual sistema utilizar, provavelments, a UFBA ndo
estava com nenhum dos dois implantados e buscava uma solug3o para seus problemas, e tinha que



escolher um (ZE] ou SIPALC), caso compleiamente dferente da UFPA, pols 0 SIPAC |a e ulllizado desde
2012 coma expllcads anteriormmenta.

3.1.22 — SollcEamos 3 COHTECSD no texio. O CTIC faz parie da comissdo, mals a sua ungdo & apenas
tecnica, anentar a unidade responsavel pelo protocoio Institucional, alinhar as regras de negacia do
SIFAC COM O Processos TISicos dentro das unidades, esclarecer duvidas & ajudar na Nuxo de migraese
oo processs Tsico para o eletronico. Portanio, raticamos a posicio respondida antenamments, o CTIC
enfende que o Processo eletrnico esta alinhaco a0 planejamento estratagics InstRucional, mas ndo & 3
uriidads competents para determings, pols & UME Area MElD ND Processs, O anguive cenlral & a pro-
relioria oe plansjaments InsTuclonal deverdo 5er consuliados ofiddaimenis sobre essa afirmagdo.

31.2.3 — Solcitamos & comegdo no texto, O CTIC recebey Invesdmenio em sel datacenter nos OEmos
ancE, afirmamos es5ia apo para Inklammos 3 Implaniagdo do processo eletrdmico na InsdbulgEo
Ertretanio, anualmenis serd realzada uma avalagdo sobre uillzagido dos recursos compulacionals do
datacenier, para poder planejar a expansio e melhorias das fecnologlas de slsiemas, banco de dados,

redes & segUranga da Infomacda.

CAUSHA — SollcRamos a comegdo no texio. O CTIC ndo @ o agente que Inicla o plansjamento do
processo eleirinico. A comissSo do PAE & o responsivel por tazer a abardagem Inicial nas unidades da
UFRS, & o CTIC partcipa. auda, faz o mapeaments técnico do processe Tislco para as regras de
negoco 6o SIPAC Junds 3 unidade & demals pariicipantes da comissdo. Entendemos que ndo cabe ao
CTIC planejar o processd eleininics para &5 unidades, eXcels OF GEUS Praprios proces60s INbEmos.

Cuanto & fragiidade na govemanca de T, precisamos e maleres detahes, pole 3 &rea de govermnansa
g T & bem abrangenis, pode ser Infrasstrutura, sequisnga da Informagsds, contratacde de sandoos &
equipamenios, elc

Ressaltando que, 2 & govemanga, nao & aifbulzdo somente &3 drea de T1, mas da InstRulgdo coma um

todo, tenoo o CTIC como pare do processo. Nesse sentico ol Institulso o Comile ge Governgneg
LDigHal - ©E0. atreves da Portarda m® 2 1112007 - Rettorla, cujla presidénca & da vice-refiora, fendo
representanies da PROWD, PROPLAN, FROEG, PROEX, PROPESF e CTIC.

Cordialments,
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o e hitpadtweee T TR T
T T T

lﬁm:ﬁwﬂqﬁuﬂ Tecnodoghs oa w:mtﬁump-u-mmmm
LEEat

[Tasie: dss rmsras e prisriorss ooalio]

4.2. Unidade comissdo de implanta¢io do PAE/UFPA
A unidade ndo manifestou esclarecimentos sobre as constatacées de auditoria observadas na
Implantagdo do processo eletrénico na UFPA apontadas no relatério preliminar.

4.3. Unidade PROGEP/UFPA
A unidade ndao manifestou esclarecimentos sobre as constatagdes de auditoria observadas na
Implantagdo do processo eletrénico na UFPA apontadas no relatério preliminar.



5. APRECIAGAO DOS ESCLARECIMENTOS DA UNIDADE AUDITADA

Em andlise, constatou-se que os esclarecimentos do CTIC em relacdo aos itens do relatério
preliminar:

Iltem “3.1.2.1” — Em relacdo ao item, a justificativa apresentada mostra-se suficiente em relacdo o
uso do sistema SIPAC na UFPA de modo cooperado com a UFRN e ao processo eletronico nacional
(PEN), com ressalva para a auséncia de estudos mais aprofundados e de documentos sobre os custos
e quanto a UFPA economizara ou ndo com a tramitacdo de processos digitais.

Iltem “3.1.2.2” — Em relagdo ao item, em que pese a unidade ndo ter competéncia institucional para
afirmar se existe alinhamento entre o PAE/UFPA e o planejamento estratégico, a mesma estd
designada em portarias (GR N2 1405/2020/UFPA e 4653/2019/UFPA) como parte do processo de
implantacdo do PAE/UFPA em conjunto com outras unidades, logo a justificativa se mostra
insuficiente.

Iltem “3.1.2.3” — Em relagdo ao item, a justificativa se mostra insuficiente, em razdao da ndo
apresentacdao de documentos comprobatdrios dos investimentos realizados nos ultimos anos,
embora tenha a ressalva de ter afirmado e apresentado que as caracteristicas de armazenamento e
processamento de dados da instituicio atendem a demanda de implantagdo do PAE/UFPA.

Em relacdo a comissdo de implantagdo do PAE/UFPA e PROGEP, as mesmas restringiram a

analise e trabalho de auditoria na fase de coleta de dados e elaboragdo do relatério, em razdo da ndo
apresentacao de processos, informacdes e esclarecimentos solicitados.
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6. CONCLUSOES

O objetivo desta auditoria foi verificar a efetividade do processo administrativo eletrénico no
ambito da UFPA em conformidade com o Decreto n? 8.539/2015 e com as portarias emitidas pela
UFPA n2 1405/2020 e 4653/2019. Tendo quatro questdes norteadoras para realizacdo desta
auditoria:

Q1 - O processo administrativo eletrénico no ambito da UFPA estd ligado ao cumprimento do
planejamento estratégico da Instituicdo?

Da analise das respostas das unidades da UFPA que estdo diretamente ligadas por meio de
portarias a implantagdo do processo administrativo eletrénico(PAE/UFPA), observou-se que a mesma
ndo esta diretamente ligada ao cumprimento do planejamento estratégico da Instituicdo como meta,
agdo, programa ou outro. O que poderd acarretar riscos quanto a consecu¢do dos objetivos
institucionais, atrasos na operacionalizagao e acesso por meio digital dos usudrios da respectiva IFE.

Q2 - A UFPA possui classificagao das suas informagdes e de dados abertos?

Da analise das respostas das unidades, a UFPA ainda ndo classificou suas informagoes
segundo os termos da Lei n2 12.527, de 18 de novembro de 2011 e nem disponibilizou suas
informagcbes em bases de dados abertos que permitam o livre acesso, modificagao,
compartilhamento e utilizagdo pelo usudrio, em conformidade ao Decreto 8.777/2016 e LEl N®
13.709/2018(Lei Geral de Protecdo de Dados Pessoais). O que podera acarretar riscos quanto ao
comprometimento do servico prestado ao cidaddo ou imagem institucional

Q3 - A comissdo instituida para implantagao do processo eletrénico realizou as atribui¢cdes que lhes
foram designadas?

Dos trabalhos de auditoria realizados, constatou-se a partir do cronograma de ac¢des de
implantacdo do PAE/UFPA que a comissdo executou apenas 28,5% das etapas - concluiu apenas duas
de sete etapas - do periodo de implantacdo que ja expirou. O que podera acarretar riscos quanto a
implantacdo do processo eletronico e atendimento do servico prestado ao cidaddo ou imagem
institucional em tempos de COVID-19;

Q4 - A UFPA possui estrutura tecnolégica que atenda a implantacdo de processos eletronicos?

Segundo, resposta da unidade de tecnologia, a UFPA possui estrutura tecnoldgica de
armazenamento e processamento de dados da instituicdo que atendem a demanda de implantagdo
do PAE/UFPA, com a ressalva da necessidade de realizar monitoramento continuo dessa
infraestrutura em face do crescimento e demanda anual da base de dados, processamento e
segurancga da informagdo. O que poderd acarretar riscos quanto ao cumprimento da governanga
(DECRETO N2 8.777/2016) e comprometimento do servico prestado ao cidaddo ou imagem
institucional.

Dessa forma, diante das constatacdes e andlise das informacGes obtidas nesta auditoria
referentes a modernizacdo tecnoldgica por meio de utilizacdo de processos digitais do Plano Anual
de Atividades da Auditoria Interna (PAINT 2020), aprovado pela Controladoria-Geral da Unido(CGU-
regional/PA) e pelo Conselho Universitario da UFPA (CONSUN), através da Resolu¢do n° 806, de 16 de
dezembro de 2019. Seguem-se as recomendacdes.
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7. RECOMENDACOES
As recomendacdes a seguir partem das constatacdes e analises realizadas neste trabalho de auditoria.

7.1 - Informar em transparéncia ativa e de modo acessivel sobre os resultados esperados, metas e
respectivos indicadores da tramitacdo de processos eletronicos na IFE;

7.2 - No site da IFE conter mecanismos para o usuario exportar os dados em diversos formatos - Utilizacao
de sistema com cédigo aberto - (Lei 12.527/11 Art. 8 §3 Il);

7.3 - Expansao da capacitagdao dos servidores responsdveis pelo setor protocolo;

7.4 - Criagdo e disponibilizagdo de manual normativo e operacional de procedimentos para tramitag¢do de
processos digitais para o publico em geral;

7.5 - Verificar a viabilidade de integracao dos sistemas utilizado pela UFPA com outros sistemas do governo
federal para tomada de decisao;

7.6 - Adotar a identificagcdo de riscos envolvidos na tramitacao de processos eletrénicos com o intuito de
gerar informagdes Uteis a tomada de decisao, através da instituicdo de mecanismos de controle interno na
tramitagao de processos eletrénicos;

7.7 - Executar no periodo planejado as etapas de implantacdo do PAE;

7.8 - Alinhamento entre o PAE/UFPA e o planejamento estratégico da instituicdo;

7.9 - Publicagdo das decisdes tomadas pela Comissdo (PAE/UFPA);

7.10 - Estudos mais aprofundados e produgdo de documentos sobre os custos e quanto a UFPA economizara
ou ndo com a tramitagao de processos digitais;

7.11 - Monitoramento continuo da estrutura tecnolégica em face do crescimento e demanda anual da base
de dados, processamento e segurancga da informacao;

7.12 - Evidenciagdo em transparéncia ativa e de modo acessivel do cumprimento de cada etapa estabelecida
no cronograma de implanta¢do do PAE/UFPA por meio de documento;

7.13 - Classificacdo de informacGes da UFPA e elaboracdo do plano de seus dados abertos;

7.14 - Padronizagdo da tramitacdo dos processos por meio digital nos setores de protocolos nas unidades da
UFPA.

Belém, 01 de Dezembro de 2020.
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Celso ‘Maia"‘De Souza Angela
Membro da Equipe de Auditoria
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