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Missao
Aumentar e proteger o valor organizacional, fornecendo avaliacao,
assessoria e informacdes objetivas baseadas em avaliacao de riscos.

Auditoria de Avaliagao da Gestao

A Auditoria de Avaliacdo da Gestdao (AAG) é uma das linhas de atuacdo da
unidade de auditoria interna governamental da Universidade Federal do
Pard (AUDIN/UFPA) e se constitui em instrumento de apoio a alta
administracao da UFPA e a sociedade em geral. A AAG procura adicionar
valor e melhorar as opera¢des da Universidade, auxiliando a organizacao a
realizar seus objetivos, a partir da aplicagao de abordagem sistematica e
disciplinada para avaliar e melhorar a eficacia dos processos de integridade,
de governanca, de gerenciamento de riscos e de controles internos.



QUALFOIO
TRABALHO
REALIZADO PELA
AUDIN?

Auditoria de Avaliagao da
Gestdao (AAG) do Centro de
Tecnologia da Informacao
(CTIC) da Universidade Federal
do Para (UFPA).

ESCOPO DE
AUDITORIA.

Avaliar os  procedimentos
relacionados a  aquisicao,
gestdo e contratos de
tecnologia da informacao da

UFPA.

LOCAL E PERIODO
DOS TRABALHOS.

Os trabalhos foram realizados

no periodo de novembro de
2024 a fevereiro de 2025, de
forma presencial.

POR QUE A AUDIN REALIZOU ESSE
TRABALHO?

Conforme previsto no Plano Anual de
Atividades da Auditoria Interna para o
exercicio de 2024 (PAINT 2024) aprovado pelo
Conselho Universitario da UFPA (CONSUN),
através da Resolugao n2 870, de 23 de janeiro
de 2024 e de acordo com as atribuicdes
contidas no Regimento Interno da
AUDIN/UFPA, esta Unidade de Auditoria
Interna Governamental esta realizando acdo
de controle na modalidade demandas da
Gestdo, tendo como objeto as aquisicOes,
gestdo e contratos de tecnologia da
informacdo da UFPA sob a responsabilidade
do Centro de Tecnologia da Informacdo e
Comunicacgao (CTIC).

QUAIS AS CONCLUSOES
ALCANCADAS PELA AUDIN/UFPA?
QUAIS AS RECOMENDAGCOES QUE
DEVERAO SER ADOTADAS?

Os exames realizados evidenciaram a
necessidade de atuacdo do Centro de
Tecnologia da Informacdo e Comunicacdo
(CTIC) para garantir a eficiéncia do processo
de Governanga e Gestdao de Tecnologia da
Informacdo e Comunicacdo na UFPA, em
conformidade com 0s parametros
estabelecidos no PDTIC e no PDI vigentes.
Diante disso, foram emitidas recomendacdes,

disponiveis nas paginas 23 deste relatério.
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INTRODUCAO

Trata-se de acdo de controle na modalidade avaliacao, realizada pela equipe da
Auditoria Interna da Universidade Federal do Para (AUDIN/UFPA), no periodo de
novembro de 2024 a fevereiro de 2025. O objetivo principal foi verificar os critérios
adotados para aquisicdo, gestao e contratos de tecnologia da informacgao, no contexto
da Universidade Federal do Pard (UFPA), vinculados ao Centro de Tecnologia e da
Informacdo (CTIC), responsdvel por coordenar a execucdo dos principais servicos de
Tecnologia da Informagdo e Comunicac¢do (TIC) no ambito desta Universidade.

A avaliagdo realizada se refere a Ordem de Servigo n2 05/2024, conforme o
estabelecido no Plano Anual de Atividades de Auditoria Interna (PAINT), aprovado pela
Resolucdo n2 870, de 23 de janeiro de 2024 do Conselho Universitario (CONSUN) da
UFPA, que apresenta o programa de exames a serem realizados sobre as aquisi¢des,
gestdo e contratos de TIC da UFPA.

O trabalho de auditoria tem como objetivo analisar os critérios quanto a gestao
dos recursos de TIC observando o cumprimento das metas de governanca e gestdo
previstas no Plano de Desenvolvimento Institucional (PDI) 2016-2025 e no Plano Diretor
de Tecnologia da Informacdo (PDTIC) 2024-2025 da UFPA. A andlise também foi
conduzida com base nas legislacGes vigentes e nas orienta¢des do Tribunal de Contas da
Unidio (TCU) e do Orgio Central de Controle Interno, sugerindo possiveis melhorias nos
processos.

Os trabalhos foram realizados com foco nos procedimentos de
acompanhamento das acdes de gestdo e servicos, sendo realizados os seguintes
procedimentos: a) Andlise documental: exame dos contratos e despesas com TIC, bem
como dos planos institucionais, documentos e planilhas disponibilizados e fornecidos
pelo CTIC; b) Indagacdo escrita: uso de questiondrios aplicados aos responsaveis pela
unidade auditada e pela gestdo dos servicos de TIC, visando a coleta de dados e
informacdes; c) consultas ao sitio eletronico do CTIC; d) Correlacdo de informacgdes:
dados obtidos através de questionarios, sendo analisados em paralelo a documentos

encaminhados pelos setores envolvidos.



O trabalho realizado pela equipe de auditoria da UFPA buscou responder a
seguinte questdo de auditoria: a) O modelo de governanga de TIC implementado na
UFPA possibilita que acdes de TIC contribuam para o alcance dos objetivos
organizacionais?

Nesse contexto, o presente trabalho de auditoria buscou evidenciar se a UFPA
atende a legislagao pertinente e adota boas praticas no que diz respeito aos mecanismos
de gestdo e governancga de TIC, principalmente quanto aos controles relacionados a
seguranca da informacao.

Para atingir o objetivo principal desta atividade, foram definidos os seguintes
objetivos especificos: a) avaliar o estagio de implantacdo do PDTIC; b) verificar a
existéncia de plano de capacitacdo para servidores da drea de Tl; c) analisar a estrutura
de Seguranca da Informacdo e das Comunicacdes da Instituicdo; d) examinar a adocdo
de praticas de gerenciamento de riscos e continuidade dos negdcios; e) verificar a
implementacdo de controles de acesso logico e fisico; f) assegurar que as contratacdes
de Tl sejam precedidas de planejamento e estejam alinhadas ao PDTIC.

Em consonancia com os principios que regem a Administracdo Publica, em
especial aos da legalidade, eficiéncia e economicidade, este trabalho de auditoria visou
contribuir para o fortalecimento da gestdo e o aprimoramento dos controles internos,
avaliando a conformidade e a operacionalidade das atividades do CTIC

Cumpre aqui expormos que os trabalhos foram desenvolvidos em estrita
observancia as normas de auditoria aplicaveis ao Servico Publico Federal, e que

nenhuma restricao foi imposta aos trabalhos da Auditoria Interna.

RESULTADO DOS EXAMES

Os itens a seguir estdo divididos em “Informacdo”, quando se referir a
avaliagcbes de carater informativo e opinativo, e “Constatacdo”, quando houver a
necessidade de alertar a Administracdo Publica sobre falhas ou fragilidades de controle,

ou passiveis de infringéncias a normas legais e riscos financeiros e operacionais.



1 - ASSUNTO: Plano Diretor de Tecnologia da Informagao (PDTIC)

1.1 CONSTATACAO: Implementagdo limitada das metas e agdes previstas no PDTIC da
UFPA.

Esta auditoria teve como um dos objetivos avaliar a adequacdo do PDTIC da
UFPA aos normativos do Sistema de Administracao dos Recursos de Tecnologia da
Informacgao do Poder Executivo Federal (SISP). Para tanto, adotou-se como referéncia o
Guia de PDTIC do SISP (versdo 2.1), cujo propdsito é fornecer subsidios para a elaboracao
e 0 acompanhamento de um PDTIC, assegurando um contelddo minimo e padrdes de
qgualidade que favorecam o aprimoramento da governanca e da gestdo de TIC nos
orgaos da Administracdao Publica Federal (APF).

O PDTIC tornou-se obrigatério na APF a partir da publicacdo da Instrucado
Normativa SLTI n2 04/2010. Esse ato administrativo definiu-o como um instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de Tl, destinado a atender
as demandas tecnoldgicas e informacionais de um érgdo ou entidade em um periodo
especifico. Dessa forma, configura-se como um mecanismo essencial para o
planejamento e a gestdo da drea de TI, contemplando objetivos estratégicos, metas,
indicadores e acdes detalhadas a serem executadas, com o propdsito de alinhar o
planejamento de Tl ao planejamento estratégico da instituicado.

Do mesmo modo, a elabora¢ao do PDTIC atende a determinagao expressa no
Decreto n? 10.332/2020, que instituiu a Estratégia de Governo Digital (EGD) para os
orgdos e entidades da APF. Além disso, segue as diretrizes da Portaria n2 18.152/2020,
da Secretaria de Governo Digital do Ministério da Economia, que regulamenta a
implantacdo da Governanca de TIC nos drgdos e entidades pertencentes ao SISP. O
objetivo dessa governanga € organizar a operagdo, o controle, a supervisdo e a
coordenacdo dos recursos de tecnologia da informacdo da administracdo direta,
autarquica e fundacional do Poder Executivo Federal. A UFPA integra o SISP como érgao
seccional.

A EGD, inicialmente vigente até 2022, foi estendida até 2023 pelo Decreto n?
11.260/2022 e atualizada pelo Decreto n? 12.198/2024 para o periodo de 2024 a 2027.
Contudo, o PDTIC vigente na UFPA ainda adota as diretrizes da EGD 2020-2023.

No ambito da UFPA, a primeira versdo do PDTIC (2021-2023) foi elaborada no

primeiro semestre de 2021, com vigéncia de janeiro de 2021 a dezembro de 2023. Em



abril de 2023, a Portaria n? 1.734 instituiu grupo de trabalho para propor o PDTIC 2024-
2025.

O documento foi aprovado pelo Comité de Governanga Digital (CGD) da UFPA,
este instituido pela portaria n21.656/2021, vinculado a Reitoria. Nesse cenario, observa-
se que o PDTIC em vigor foi elaborado com base, além das diretrizes nacionais, no PDI
2016-2025 da Instituicao.

O PDI da UFPA estabelece objetivos acompanhados de suas respectivas
estratégias e metas, com a drea de TIC participando ativamente em ambos os aspectos
de diversos objetivos. Dentre os objetivos estratégicos voltados a gestdo de
infraestrutura e tecnologia da informag¢do no PDI 2016-2025, destaca-se a meta de
garantir a disponibilidade dos sistemas essenciais de Tl. No atual PDI da Instituicdo
(2016-2025), estao definidas iniciativas e indicadores especificos para a area de TIC, com
metas a serem alcangadas, reforcando a importancia da tecnologia da informac¢do no
suporte as atividades institucionais.

No contexto do PDTIC (2024-2025) da UFPA, as iniciativas sdo estruturadas em
metas e acdes que detalham as necessidades de TIC identificadas. Essas metas possuem
indicadores quantificaveis, prazos definidos, unidades responsaveis e acbes a serem
executadas para seu cumprimento. No entanto, observa-se que a pratica de
acompanhamento sistemdtico e avaliacdo continua dessas metas e ag¢des ainda é
adotada de forma parcial.

A politica de Gestdo e Governanca em Tl estd em processo de implementacdo
na Instituicdo. Conforme avaliagcdo desta Auditoria, o principal ponto a ser aprimorado
refere-se a definicdo e ao esclarecimento dos critérios utilizados na priorizacdo das
acoes de TIC.

Para atingir os objetivos estratégicos da UFPA, a execucdo de projetos de TIC é
essencial. Contudo, a limitacdo de recursos exige uma selecao criteriosa dos projetos a
serem desenvolvidos. Para isso, é fundamental: (I) definir a estratégia, os objetivos e as
metas institucionais; e (ll) desdobrar esses elementos em critérios de selecdo e
priorizacdo, permitindo a comparacao objetiva e imparcial das propostas de projetos. A
primeira etapa ja foi realizada pela UFPA e esta formalizada nos planejamentos

estratégicos do PDI e do PDTIC. O préximo passo é a definicao clara das diretrizes para
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a gestao do portfdlio de projetos e servigos de TIC, incluindo critérios para priorizagdo e
alocagao orgamentaria.

Apds a analise das comprovacdes enviadas a Auditoria, bem como dos
documentos e informagdes pertinentes, conclui-se que as metas do PDTIC estdo sendo
parcialmente alcancadas e que hd um monitoramento em relacdo a sua execucdo. No
que diz respeito ao alinhamento entre os planos, observa-se que a missao da Institui¢cao
foi considerada na composicdo do Mapa Estratégico do CTIC, incluindo a definicdo de
seus objetivos, indicadores e metas. No entanto, nota-se que a articulagao entre os
objetivos estratégicos da Instituicdo e os objetivos, indicadores e metas do documento
carece de maior clareza e alinhamento.

Desse modo, observa-se que o PDTIC (2024-2025) da Universidade atende aos
requisitos quanto ao seu processo de elaboracao, abrangendo: a fase de preparacdo, na
qual sdo organizadas as principais atividades para sua construcdo; o diagndstico, que
busca compreender a situacdo atual da TIC na UFPA; e o planejamento das necessidades
futuras. Contudo, os indicadores de desempenho associados as metas e acdes previstas
apresentam resultados abaixo do esperado, uma vez que, de acordo com o painel de
monitoramento do PDTIC, disponivel no site do Comité de Governanca da UFPA, no ano

de 2024 apenas 6,25% das acdes foram concluidas.

2 - ASSUNTO: Estrutura de Recursos Humanos de TIC
2.1 CONSTATACAO: Forga de trabalho insuficiente e baixa expansdo de capacita¢io
de pessoal

Dada a importancia estratégica da Tl para a execucdo das atividades da
Instituicdo, é fundamental considerar o suporte de pessoal necessdrio para sua
implementacdo. Desde 2013, a Secretaria de Fiscalizacdo de Tecnologia da Informacao
(Sefti) do TCU aponta que a estrutura de recursos humanos de Tl da APF enfrenta
desafios como a auséncia de cargos e carreiras especificas, a falta de profissionais
especializados na gestao de Tl, a ocupacgao de fungBes gerenciais por pessoas externas
ao quadro, como requisitados, temporarios e terceirizados, e a inexisténcia de um
planejamento continuo para preenchimentos de vagas. Além disso, ha dificuldades na

retencdo de especialistas, politicas de qualificacdo implementadas sem planejamento
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adequado e uma atuacgao limitada dos 6rgaos gestores na identificacdo e resolugao
desses problemas (Acorddo n2 1200/2014- TCU- Plenario).

O levantamento realizado pelo TCU apontou um baixo indice de retencao de
profissionais de Tl na APF, chegando a ser negativo em algumas areas, principalmente
devido a defasagem salarial, tanto em relacdo a outras carreiras de Tl dentro da prdopria
APF quanto em comparagao com o setor privado.

Na UFPA, a analise do cendrio de TI, baseada em documentos institucionais e
dados da Pro-Reitoria de Desenvolvimento e Gestdo de Pessoal (PROGEP), evidencia
uma estrutura altamente descentralizada. A Instituicdo conta com um 6érgdo central
responsavel pela gestao estratégica de tecnologia da informac¢do e comunicagao, o CTIC,
além de érgaos setoriais distribuidos pelas unidades universitarias. Essa configuracdo
resulta em uma distribuicdo irregular da equipe de Tl e na autonomia das unidades para
a aquisicdo de bens e servicos da area. Ademais, observa-se a inexisténcia de
terceirizados atuando no setor.

De acordo com o quadro de referéncia dos servidores técnico-administrativos,
publicado pela PROGEP e atualizado em 09/01/2025, a UFPA possui 134 servidores
efetivos na drea de tecnologia, sendo 68 analistas e 66 técnicos de Tl. Segundo o PDTIC
(2024-2025), a maior parte desses profissionais — um total de 49 servidores, dos quais
14 s3o técnicos e 35 sdo analistas — estd lotada no CTIC, por se tratar da unidade
responsavel pela gestdo da TIC. Esse contingente corresponde a 36,6% do total de
servidores de tecnologia da informacdo da instituicado.

O Plano de Desenvolvimento da Unidade (PDU 2022-2025) do CTIC prevé, além
do retorno de servidores afastados ou em licenca, a ampliacdo do quadro de pessoal
com a nomeacao de 15 novos servidores. Nesse contexto, a unidade considera essencial
aremocao de Analistas de Tl atualmente lotados nas unidades académicas e campi, uma
vez que o entendimento da gestao é de que esses profissionais devem ser centralizados
no CTIC, enquanto as demais unidades e campi devem ser atendidos por Técnicos em
TI.

Além disso, a unidade aguarda a reposicdo de sete vagas decorrentes de
aposentadorias, sendo necessarias novas nomeagdes e remogdes para o CTIC. O
objetivo é alcancar, até o final de 2025, um efetivo de 70 servidores, reduzindo

significativamente a dependéncia de estagiarios —atualmente em torno de 18, conforme
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o PDU 2022-2025. A unidade espera-se, assim, aprimorar os servi¢os prestados,
especialmente no que se refere ao funcionamento dos sistemas SIG-UFPA, a rede
institucional, a telefonia, aos servicos de internet e a seguranca da informacao,
beneficiando tanto a comunidade académica quanto a Administracao Superior.

Embora o CTIC concentre o maior numero de Analistas e Técnicos de Tl da
Universidade, isso ndo tem sido suficiente para atender a crescente demanda por
servicos de TIC. Diante desse cendrio, a direcdo do CTIC, de acordo com o PDTIC em
vigor, formalizou uma solicitacdo de reforco de pessoal junto a Reitoria e a PROGEP,
além de ter realizado um levantamento da forca de trabalho da darea.

O método de dimensionamento adotado pela unidade baseia-se no quadro de
referéncia do SISP, estabelecido em 2015. Esse modelo recomenda um ndmero minimo
de profissionais na drea, proporcional a quantidade de usuarios que demandam servicos
tecnoldgicos na instituicdo. De acordo com o Plano Diretor, a UFPA possui mais de dez
mil usudrios ativos, o que, segundo os critérios do quadro de referéncia, exigiria a
presenca de profissionais de tecnologia correspondendo a 1% desse total.

Atualmente, a instituicdo apresenta um déficit significativo em relacdo ao
guantitativo recomendado, estimado em 329 cargos na area de tecnologia. Diante dessa
defasagem, a ampliacdo do quadro de servidores se torna essencial para atender as
necessidades da Universidade. Considerando que o CTIC responde por 36,6% do total
de profissionais da drea na instituicdo, a aplicacdo desse percentual sobre os 329 cargos
deficitarios indica que seriam necessarios, ao menos, 120 novos profissionais para suprir
a demanda do setor.

Em resposta ao questionamento feito por meio da SA n? 202405/01 sobre o
gerenciamento das necessidades relacionadas ao desenvolvimento de pessoal e a forca
de trabalho em Tl, o CTIC informou que esse processo é realizado de forma parcial, uma
vez que que o numero de servidores é insuficiente para atender as demandas existentes.
Quando indagada sobre a realizacdo de capacitacdo peridodica dos profissionais
envolvidos na gestao de Tl, a unidade respondeu afirmativamente. A analise do PDTIC
vigente confirma a existéncia de acoes voltadas ao aperfeicoamento da equipe de TIC,
por meio de parcerias com a Escola Superior de Redes (ESR) e a Escola Nacional de

Administracdo Publica (ENAP).
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Conforme estabelecido no PDTIC, para atender a demandas especificas da area
de TIC, a UFPA mantém parceria com a ESR, que oferece anualmente mais de 100 cursos
na drea de tecnologia da informacdo. No ambito dessa parceria, sdo disponibilizadas 60
vagas por ano para os servidores de Tl da instituicdo. Além disso, o CTIC promove
capacitacoes adaptadas a realidade universitaria, utilizando o formato de webindrio,
voltado especialmente para o publico usuario dos servigos de TIC, que demanda maior
atencao e suporte.

A capacitacdao continua dos profissionais de Tl é essencial, considerando o
dinamismo e a constante evolucdo do setor. Na UFPA, as capacitacdes sao realizadas
com base na grade curricular da ESR, vinculada a Rede Nacional de Ensino e Pesquisa
(RNP), que organiza cursos em areas como seguranga da informagdo, banco de dados,
redes de computadores, governanca de Tl, data center e gestdo de identidade, entre
outras.

Dessa forma, verifica-se que a qualificacdo dos servidores de Tl ocorre
principalmente por meio dos cursos oferecidos pela RNP. Quando se somam essas
formacbes a participacdo em webindrios e eventos especializados, estima-se que
aproximadamente 40% dos servidores lotados no CTIC realizam capacitagao
anualmente. No entanto, observa-se a auséncia de um plano institucional especifico de
capacitacao voltado para os profissionais da area de TI.

Diante da analise do cenario de TIC na UFPA, observa-se que, apesar dos
esforcos na estruturacdo de recursos, da descentralizacdo da equipe de Tl e das
iniciativas de capacitacdao por meio de parcerias com a ESR e a RNP, a forga de trabalho
na area ainda se mostra insuficiente para atender as demandas crescentes da
Instituicdo. Além disso, embora existam oportunidades de qualificacdo, a participacao
dos servidores as capacitacdes permanece limitada, reflexo da auséncia de um plano
especifico estruturado para o desenvolvimento continuo desses profissionais. Esse
contexto impacta diretamente a eficiéncia da gestdo de TIC, comprometendo a

qualidade dos servicos prestados a comunidade académica e administrativa.
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3- ASSUNTO: Seguranca da Informag¢ao e Comunicagao

3.1 CONSTATAGAO: Fragilidades no Monitoramento, Gestdo de Riscos e Seguranga
da Informacgao

A segurancga da informagdo é um tema cada vez mais recorrente e tornou-se
uma preocupagao crescente para as organizagdes, exigindo que os dados institucionais
sejam devidamente protegidos contra acessos nao autorizados, ataques cibernéticos,
modifica¢Ges indevidas, vazamentos e perdas. O TCU, em sua publicagdo “Boas Praticas
em Seguranca da Informacdo” destaca que a protecdo das informacdes deve garantir
sua integridade, confidencialidade, autenticidade e disponibilidade.

A Politica de Seguranca da Informacdo e Comunicacdo (POSIC), por sua vez,
trata-se de um documento aprovado pela autoridade responsavel do érgdo ou entidade
da APF com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacdo da seguranca da informacdo e comunicagdo. Além disso, o
Decreto n2 9.637/2018 instituiu a Politica Nacional de Seguranca da Informacgdo (PNSI),
reforcando a necessidade de assegurar a protecao dos dados em nivel nacional e criando
o Comité Gestor de Seguranca da Informacdo (CGSl), responsdvel por coordenar agées
nessa area.

Na UFPA, a Resolucao n? 836, de 16 de dezembro de 2021 do Conselho
Universitario (CONSUN) instituiu a POSIC da UFPA, definindo principios e diretrizes e
para Seguranca da Informacdo e Comunicacdo no ambito institucional, tendo o
propésito limitar a exposicdo ao risco a niveis aceitaveis e garantir a disponibilidade,
integridade, a confidencialidade e autenticidade das informacGes que suportam os
objetivos estratégicos da Instituicao.

Outro ponto a ser destacado é a existéncia de Comité Gestor de Seguranca da
Informacao, o qual foi designado pela Portaria n? 2149, de 28 de julho de 2021, e tem
como atribuicdo planejar, elaborar e orientar a conducdo da POSIC na UFPA, propor
normas e procedimentos relativos a servicos de seguranca da informacdo e
comunicacao, em conformidade com a legislacdo existente sobre o tema e deliberar
sobre quaisquer questdes relacionadas a seguranc¢a da informacao que envolvam a rede
de dados e os sistemas institucionais da UFPA.

Quando questionado se a Instituicdo implementou a PNSI nos moldes da

legislagdo vigente, a unidade descreve que em parte sim, porém que nem todos os
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controles foram efetivamente implementados. Observa-se, ainda, que o controle de
acesso aos sistemas de informagdes da UFPA ocorre via login e senha, armazenados na
base de dados da Instituicdo, a medida que a rede wi-fi utiliza essa base para
autenticacdo, a rede cabeada ndao conta com um mecanismo de controle de acesso.

A respeito da seguranca de dados e informacdes, a unidade auditada, ao ser
questionada na SA n2 202405/02, informa que a UFPA adota uma politica de backup e
restauracdo para assegurar a integridade e a disponibilidade das informacdes
institucionais. Essa politica estabelece diretrizes para a realizagdo dos backups, incluindo
a frequéncia, os responsaveis, os tipos de backup, os meios de armazenamento, as
atribuicdes de cada envolvido e o tempo de retencdo dos dados. Além disso, a unidade
destaca que esse procedimento é compartilhado com outras unidades que possuem
sistemas préprios, ou seja, que gerenciam bases de dados, sistemas e arquivos sob sua
responsabilidade. Nessas situa¢des, cada unidade define e implementa sua prépria
estratégia de backup.

Constata-se que a Instituicdo dispde de politica de coépia de seguranca
formalmente instituida através da Resolucdo n2 1.529, de 18 de novembro de 2021 que
aprovou a Politica de Backup e Restaurac¢ao de Dados Institucionais no ambito da UFPA
com a finalidade de estabelecer normas, responsabilidades e diretrizes para realizar a
criacdo, manutencgao e restauracdao de cdpias de seguranca de ativos de informacao,
concernentes as atividades da Universidade, visando a garantia da continuidade dos
servicos a comunidade académica.

Assim, verifica-se que a UFPA possui uma politica estruturada de backup e
restauracdo de dados, garantindo a seguranca e disponibilidade das informacoes
institucionais. Essa organizacado, aplicada de forma efetiva, assegura a continuidade dos
servicos académicos e a protecdo dos ativos de informacao.

No que tange as praticas de gerenciamento de risco e continuidade de negdcios
implementadas na UFPA, de acordo com a SA n2 202405/01, a unidade se posiciona
afirmando que o processo de gestdo de riscos de seguranca da informacao ainda nao foi
formalmente instituido como norma de cumprimento obrigatério.

Dessa forma, observa-se que o gerenciamento de riscos ocorre de maneira

parcial, sem um procedimento estruturado que possibilite a prevencdo e mitigacdo
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eficaz de ameacgas a Tl, o que contraria as diretrizes estabelecidas no artigo 13 da
Resolu¢do n? 836/2021.

Art. 13. Gestdo de Risco tem como objetivo de reduzir as
vulnerabilidades, evitar as ameagas, minimizar a exposi¢c@o aos riscos
e atenuar os impactos associados aos ativos da organizagdo, deverd
ser estabelecido processo que possibilite a identificacdo, a
quantificagGo, a priorizagéo, o tratamento, a comunicagdo e a
monitoragdo periddica dos riscos.

Do mesmo modo, foi verificada a ndao observancia do art. 22 da Resolugao n?

826/2021, abaixo destacado:

Art. 22. A interrup¢do das atividades desta Universidade leva a
suspensdo de servigos criticos prestados ao cidaddo e poderd resultar
em grave dano a imagem da organizag@o. Portanto, deveréo ser
instituidas normas e procedimentos que estabelecam a Gestdo de
Continuidade do Negdcio, para minimizar os impactos decorrentes de
eventos que causem a indisponibilidade sobre os servigcos da UFPA,
além de recuperar perdas de ativos de informagdo a um nivel
estabelecido, por intermédio de acbes de preven¢do, resposta e
recuperacdo.

Ao ser questionada acerca do monitoramento e gerenciamento do
desempenho da infraestrutura de TI, a unidade informou, em resposta a SA n2
202405/01, a inexisténcia de procedimentos formais voltados a mitigacdo ou resolugdo
de interrupgdes nos sistemas de informagao da Instituicao, bem como a auséncia de
ferramentas de monitoramento proativo capazes de antecipar e evitar falhas.

A inexisténcia de um processo estruturado para identificacdo, avaliacdo e
tratamento de riscos evidencia que a gestdo de incidentes de seguranca da informacao
ocorre de maneira reativa, pautando-se exclusivamente nas notificacdes encaminhadas
ao CTIC. Essas notificacdes resultam em acgbes corretivas pontuais, sendo que a
resolucao dos incidentes se da de forma ndo sistematizada, sem diretrizes previamente
estabelecidas.

A AUDIN compreende a complexidade inerente a implementacdo dos
processos relacionados a TIC, bem como dos esforcos empreendidos pelo CTIC. Ressalta,
no entanto, a imprescindibilidade de conferir prioridade a Seguranca da Informacao,
destacando-se, assim, a necessidade de avanc¢os continuos na adoc¢ao de boas praticas,

a fim de assegurar a conformidade com a Instru¢do Normativa GSI/PR n2 03/2021. Nesse
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contexto, a AUDIN permanecera atenta ao acompanhamento e a avaliacdo das agbes

em desenvolvimento.

3.2 CONSTATACAO: Data center exposto a riscos diversos

Ao ser questionado acerca da conformidade do Data Center da UFPA com os
critérios estabelecidos na ABNT NBR 11515, que regula as diretrizes referentes a
seguranca fisica no armazenamento de dados, o CTIC declarou que o Centro de
Processamento de Dados ndo atende aos requisitos desta norma, nem a outras normas
técnicas relevantes para seguranca fisica de data centers.

Entretanto, a unidade auditada apresenta algumas melhorias realizadas no
ambiente como: sistema ininterrupto de energia, composto por grupo gerador e
nobreaks, para garantir a disponibilidade dos servicos em caso de falha na energia
elétrica; sistema de controle de acesso por biometria no data center principal, para
restringir o acesso fisico aos ambientes e sistema de circuito interno de TV, para
monitorar os ambientes e registrar eventos.

Quanto ao acesso aos ambientes do data center principal e do site de backup,
a unidade esclarece, em resposta a SA n2 202405/02, que ele é restrito a pessoal
autorizado, como técnicos e analistas do CTIC. O controle é realizado por biometria no
data center principal e por chaves no site de backup. Além disso, caso um servidor do
CTIC seja desligado, seu acesso é imediatamente revogado.

Um Data Center completo é uma estrutura fisica que deve contar com sistemas
de climatizacdo, energia e seguranca projetados para atender as exigéncias de
ambientes de alta criticidade. Além disso, precisa integrar uma ampla variedade de
equipamentos e softwares complexos. A falta de aderéncia as normas e especificacbes
vigentes pode comprometer a continuidade das operagGes na Universidade,
representando um risco constante.

Em resposta a SA n2 202405/02, a unidade auditada informa que os ambientes
ndo possuem capacidade de suportar eventos severos, como incéndios, inundagdes ou
falhas na infraestrutura fisica. Somado a isso, ndo dispéem de um controle eficiente e
automatizado de umidade, refrigeracao e envio de alertas.

A unidade auditada esclarece que, para assegurar a conformidade com as

normas técnicas e a resiliéncia dos ambientes, encaminhou a administracdo superior um
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relatério detalhando a situagdo atual da Tl na UFPA. O documento, de acordo com a
unidade, apresenta os principais desafios identificados e as acdes necessdrias para
aprimorar a seguranca e infraestrutura do data center, ressaltando a necessidade de um
investimento expressivo na aquisicdo de um novo ambiente e na implementacao de
solucdes avancadas de seguranca da informacao

Além do mais, informa que se encontra na fase de planejamento das
contratacdes, abrangendo a elaboracdo do projeto basico, a definicdo dos requisitos
técnicos, a pesquisa de mercado e a formulacdo de edital de licitacdo. A previsao,
segundo o CTIC, que o processo licitatorio seja finalizado até o final de 2025, viabilizando
a aquisicao e a implementacdo do novo ambiente de data center e medidas de
seguranga.

De acordo com o PDU do setor (2022-2025), a estrutura principal da
Universidade destinada ao processamento de dados ocupa uma sala de 46,73 m? no
prédio administrativo do CTIC, enquanto a sala de backup, com 17,50 m?, estd localizada
no térreo da Reitoria. Nesse ambiente institucional, sdo realizados o armazenamento e
o processamento das informac¢des da UFPA, contando com servidores e unidades de
armazenamento que garantem a operagdo ininterrupta dos servicos de TIC. Desse
modo, o Data Center institucional mantém a infraestrutura de Tl que sustenta todos os
sistemas informatizados essenciais para o funcionamento da UFPA.

A AUDIN compreende os desafios relacionados a disponibilidade orcamentaria
para aquisicoes de TIC e os esforcos empreendidos pelo CTIC. No entanto, enfatiza a
necessidade de que o Data Center atenda as normas e especificages exigidas para seu
funcionamento. O descumprimento desses requisitos pode resultar em falhas graves,
com riscos de alto impacto e alta probabilidade, incluindo a perda irreversivel de dados
e a interrupcao dos servicos.

Desta forma, considerando que a unidade indica que o planejamento de
melhorias estda em andamento e a conclusdo do processo esta prevista para o final de
2025, a AUDIN reforga a recomendacao para que as normas e especificacdes exigidas
sejam atendidas. Além disso, permanecera atenta ao acompanhamento e a avalia¢do

das agdes em desenvolvimento.

19



4 - ASSUNTO: CONTRATAGOES DE BENS E SERVIGOS DE TI
4.1 INFORMAGAO: Normas e Diretrizes para contrata¢do de bens e servigos de Tl na
UFPA

Conforme a Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022,
emitida com base na Lei n? 14.333/2021 (Nova Lei de Licitagdes), as contratacdes de
solugdes de Tl pelos érgdos integrantes do SISP, no ambito do Poder Executivo Federal,
devem ser precedidas de um planejamento alinhado ao PDTIC da entidade. Além disso,
essas contratacdes devem estar em conformidade com a EGD e integradas a plataforma
gov.br, conforme o Decreto n? 8.936/2016, sempre que tiverem como objetivo a oferta
digital de servigos publicos.

De acordo com o TCU (2012), o planejamento das contratacdes de solugdes de
Tl é fundamental para garantir que: a) a aquisicdo agregue valor ao 6rgao; b) os riscos
envolvidos sejam devidamente gerenciados; c) a contratacdo esteja alinhada aos
planejamentos estratégicos do érgdo superior ao qual a entidade estd vinculada, bem
como ao planejamento do préprio érgdo e ao planejamento de Tl; d) os recursos sejam
empregados de forma eficiente, abrangendo ndo apenas os recursos financeiros, mas
também os recursos humanos.

Dessa forma, as contratacdes de bens e servicos de Tl devem ser precedidas
por um estudo prévio e vinculadas a uma ac¢do prevista no PDTIC. A contrata¢do sem a
realizacdo de estudos técnicos preliminares pode levar a contratacdo sem resultados
capazes de atender a necessidade da Instituicdo, com consequente desperdicio de
recursos publicos. Quando questionado sobre esse estudo, o CTIC, em resposta a SA n2
202405/02, informa que:

“O CTIC realiza a instru¢do processual de suas contratacbes de T,
sequindo a Lei 14.133/2021 e a Instru¢do Normativa SGD/ME ne
94/2022. O estudo técnico preliminar é obrigatério em todos os
processos, assim como o documento de formaliza¢éo da demanda
garantindo a viabilidade e o alinhamento com o PDTIC vigente. As
contratagées realizadas pelo CTIC abrangem diversas dreas, como
infraestrutura de redes, seguranca da informagdo, sistemas de
informag¢do e data center. Nas contratagées iniciadas por outras
unidades, quando sdo direcionadas ao CTIC, é feita a andlise dos
artefatos e as corre¢des necessdrias para ficar em conformidade com
a IN 94/2022 da SGD e a lei geral de licitacées.”
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Para avaliar os procedimentos adotados nos estudos técnicos para a
contratacao de bens e servigos na drea de Tl, cinco processos relacionados ao objeto da
auditoria foram analisados, a fim de verificar sua conformidade e eficiéncia. O quadro a

seguir apresenta a relagao desses processos e suas principais especificagdes.

PROCESSOS ASSUNTO

Aquisicdo de firewall, switch de nucleo, Servicos de
23073.079016/2024-72 configuracdo e treinamento para area de seguranca da
Informacao da UFPA.

Aquisicao de equipamentos de rede de dados para expansdo da

23073.007311/2024-27
3073.007311/20 rede sem fio institucional.

23073.060845/2023-09 Aquisicdo de nobreaks de 60kva para o Data Center institucional

Renovacdo de servigos de garantia (psplus nbd onsite, rosupport
plus w/nbd software support, optimize for Powerprotect dd
mon spt tle) para um periodo de 36(trinta e seis) meses para
equipamentos do data center da universidade federal do Para.

23073.039460/2023-74

Aquisi¢do de 10 servidores do tipo rack para o Data Center da

23073.065221/2023-70 UEPA.

Fonte: SIPAC/UFPA - Processos encaminhados pelo CTIC a AUDIN.

Apds a andlise dos processos selecionados como amostra, verificou-se que
todos apresentaram a realizacdo de estudos técnicos preliminares, materializados
principalmente em descri¢cdes detalhadas, especificacdes minimas e orcamentos dos
bens e/ou servigos. Além disso, observou-se que os estudos técnicos fornecem subsidios
adequados para a tomada de decisdo, garantindo maior precisdo na definicdo dos
requisitos e na estimativa de custos.

Dessa forma, constata-se que o CTIC realiza estudos técnicos para a elaboragdo
do termo de referéncia nos processos licitatdrios de bens e servicos de Tl na UFPA, além
de avaliar a viabilidade das contrata¢cGes, mesmo sem um processo formalmente
instituido para essa andlise.

Destaca-se que o estudo técnico preliminar é uma exigéncia normativa e faz
parte da etapa de planejamento da contratacdo de Tl. De acordo com a versdo 3.0 do
Guia de Boas Prdticas em Contratagdo de Solu¢des de Tl do Ministério do Planejamento,

Desenvolvimento e Gestdao (2017), sua finalidade é avaliar, de forma detalhada, a
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viabilidade da demanda registrada no Documento de Oficializagdo da Demanda (DOD),
demonstrando tanto sua viabilidade técnica quanto econémica. Além disso, o estudo
contribui para garantir a continuidade das atividades da Administracdo Publica
enquanto a contratagdo for necessaria.

As aquisicoes de bens e servicos de TIC ndo devem ser tratadas de forma
isolada, pois precisam estar alinhadas aos objetivos institucionais. Os processos da area
de TIC ndo devem existir como um fim em si mesmos, uma vez que, dessa forma,
dificilmente contribuirdo para a Instituicdo em que estdo inseridos, podendo resultar
em um setor apartado, cujas aquisicdes ndo agregam valor ao conjunto da organizacao.

Verifica-se que as contratacdes de infraestrutura de Tl seguem as diretrizes
estabelecidas no PDTIC e no PDI da Instituicdo. Ressalta-se, ainda, que as unidades
administrativas e de ensino possuem autonomia para realizar contratacdes de soluc¢des
de Tl de forma independente, conforme seus recursos orcamentdrios, sem a
interferéncia do drgdo estratégico e gestor de TIC da UFPA nessas decisdes.

Considerando esses aspectos, fica evidente a importancia do planejamento e
da integracdo das contratacdes de Tl com os objetivos institucionais, garantindo
alinhamento estratégico e eficiéncia na aplicagdo dos recursos. Embora haja esforgos
para seguir as diretrizes do PDTIC e do PDI, a autonomia das unidades administrativas e
de ensino na aquisicao de solugdes de Tl ressalta a necessidade de maior coordenacgao
para evitar fragmentacdo e otimizar investimentos. Assim, a governanca de TIC deve ser
fortalecida, assegurando que as aquisicdes contribuam efetivamente para a Instituicdo
como um todo.

Dessa forma, conclui-se que os procedimentos adotados atendem as exigéncias
estabelecidas, contribuindo para a transparéncia e eficiéncia nas contratacdes da area

de TI.
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RECOMENDACOES

Ao Centro de Tecnologia de Informag¢ao e Comunicagao - CTIC
(Achado n®1.1)
01- Empreender esforgos para a implementagdo e conclusdo das metas e agdes

de TIC previstas no PDTIC da UFPA,;

(Achado n®2.1)
02- Adotar medidas para ampliar e adequar a forca de trabalho, garantindo um

quadro de pessoal na drea de Tl compativel com as necessidades de TIC da Instituicao;
03- Realizar avaliacdo periddica das acbes de capacitacdo de pessoal, com o
objetivo de medir a efetividade, atualizacdo e alcance das atividades realizadas,

promovendo a melhoria continua da qualificacdo dos servidores de Tl da UFPA;

(Achado n° 3.1)
04- Desenvolver procedimentos formais para o gerenciamento de riscos de TI,

incluindo estratégias para a mitigacdo de riscos e a definicdo de instrumentos e
mecanismos de monitoramento;

05- Envidar esforcos para a efetiva implementacdo das normas e
procedimentos relacionados a Gestao de Continuidade do Negécio, em conformidade

com o artigo 22 da Resolugdo n2 826/2021;

(Achado n° 3.2)
06- Implementar melhorias na infraestrutura arquiteténica e civil do Data

Center, garantindo que sua estrutura esteja alinhada as normas e especificacOes

vigentes para seu adequado funcionamento.

Ressalta-se que a adequada implementacao das recomendacdes emitidas pela
AUDIN-UFPA é de responsabilidade da Unidade Auditada, assim como a aceitacdo
formal do risco associado em caso de nao adesdo, conforme destaca o Referencial
Técnico da Atividade de Auditoria Interna Governamental do Poder Executivo Federal

em seu item 176, transcrito abaixo:
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CAPITULO V - OPERACIONALIZACAO DAS ATIVIDADES DE AUDITORIA
INTERNA

Secdo IV - Monitoramento

176. E responsabilidade da alta administragdo da Unidade Auditada
zelar pela adequada implementac¢do das recomendagbes emitidas
pela UAIG, cabendo-lhe aceitar formalmente o risco associado caso
decida por ndo realizar nenhuma ag¢éo (grifo nosso).

Assim, a AUDIN, com base em praticas e diretrizes internacionais e nacionais
aplicaveis a Administracdo Publica Federal, reforca a importancia de cumprir as

recomendacOes emitidas, visando agregar valor organizacional a Universidade.

CONCLUSAO

O objetivo principal desta auditoria foi avaliar as a¢cdes de governanca e gestao
de Tl da Institui¢cdo, considerando as legislagdes vigentes e as diretrizes do Tribunal de
Contas da Unido (TCU) e do Orgido Central de Controle Interno.

A auditoria identificou que a Instituicdo adota boas prdticas na area de TI,
apesar da caréncia de pessoal. Destacam-se a aprovagao do regulamento da Politica de
Seguranca da Informacdo e Comunicacdo (Resolugdo n2 836/2021), a formalizagdo dos
Comités Gestores de Tl e de Seguranca da Informagao e Comunicagdes e o alinhamento
das contratacdes de infraestrutura de Tl, sob gestdo do CTIC, ao PDTIC e ao PDI vigentes
da UFPA. No entanto, foram identificadas oportunidades de aprimoramento,
especialmente na gestdo da seguranca e da comunicacdo, em conformidade com as
normativas internas.

A AUDIN reconhece os esfor¢os do CTIC na busca por melhorias continuas e
acredita que a implementacao das recomendac¢des apresentadas contribuird para uma
gestdo mais eficiente dos recursos de TIC, fortalecendo as atividades académicas e
administrativas da UFPA e garantindo a exceléncia institucional.

De modo geral, a andlise das informacdes prestadas pela unidade auditada
demonstra que o CTIC tem desempenhado um papel fundamental no desenvolvimento
e controle das a¢des, metas e prazos estabelecidos no PDI e PDTIC. No entanto, algumas
ressalvas foram apontadas neste relatério com o objetivo de aprimorar a gestdo e
otimizar as acdes de controle na UFPA.

Embora aimplementacdo das acdes de TIC em uma Instituicdo com doze campi,

como a UFPA, represente um desafio, essa realidade reforca a necessidade de
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formalizagdo de politicas e normas de cumprimento obrigatério. Dessa forma, a TIC
podera desempenhar um papel cada vez mais estratégico no apoio a gestao e no alcance
dos objetivos institucionais.

Espera-se que este trabalho fornega subsidios para o aprimoramento do
planejamento e das acdes da UFPA na gestdo de Tl. Ressalta-se que a Auditoria Interna
tem a fun¢do de oferecer avaliagdes e assessoramentos independentes e objetivos,
permitindo a Instituicdo fortalecer seus controles internos, tornando-os mais eficientes
e eficazes, além de mitigar os riscos que possam comprometer o alcance de seus
objetivos.

As recomendacgbes apresentadas neste relatdrio ndo tém o propdsito de
esgotar todas as possibilidades de aprimoramento da Governanca e Gestdo da
Tecnologia da Informacdo na Universidade, mas sim de contribuir com melhorias que
reforcem os controles internos e reduzam os riscos que possam dificultar a consecugao
dos objetivos institucionais da UFPA.

Isto posto, vencido o trabalho de analise da matéria objeto de auditagem,
submete-se o presente relatério a consideracdo superior para que, apds lido e aprovado,
seja remetido a autoridade mdaxima desta Universidade Federal para ciéncia das
constatacOes e das recomendacdes e para provimento das medidas propostas por esta
AUDIN junto a unidade examinada. Apds, publique-se na pagina da Auditoria Interna,
garantindo a transparéncia e acesso a comunidade universitaria.

E o relatério.

Belém (PA), 14 de margo de 2025.

Alexandre Martinho D. F de Sousa Adrian Caldas P6
Auditor Tecem Tl
Matricula SIAPE n2 ***719*1 Matricula SIAPE n2 *¥**354*0Q
De acordo.

Clara de Nazaré Souza da Silva

Coordenadora da Auditoria Interna - UFPA
Portaria n2 5728/2018
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ANEXOS

| - MANIFESTAGCAO DA UNIDADE AUDITADA E ANALISE DA EQUIPE DE AUDITORIA

Por meio do Oficio n2 07/2025 - AUDIN, via e-mail institucional da UFPA, de 24
de fevereiro de 2025, foi encaminhado a unidade auditada a versao preliminar deste
Relatério, para analise e manifestacdo que julgassem necessdrias acerca de seu
conteudo e das respectivas recomendacgdes propostas.

E relevante salientar que as observacdes feitas pelos gestores desempenham
um papel de grande importancia no aperfeicoamento das recomendacdes apresentadas
neste relatdrio de auditoria. Além disso, esses comentarios sdao essenciais para garantir
que as propostas encaminhadas tenham a capacidade de contribuir efetivamente para
o aprimoramento da gestdao dos recursos de TIC, em especial no que diz respeito a
seguranca da informacgdo, no ambito da UFPA.

Nesse contexto, destaca-se o papel da AUDIN como um drgdo técnico de
assessoria a Administracao Superior, responsavel por avaliar a eficacia e eficiéncia dos
controles internos administrativos, sempre alinhada a missdo institucional da UFPA.
Desempenhando a fungado de terceira linha de defesa, a AUDIN tem como objetivo
mitigar riscos e prevenir ocorréncias que possam comprometer o alcance dos objetivos
institucionais, promovendo, dessa forma, a melhoria continua na qualidade dos gastos
publicos e o fortalecimento da governanga institucional.

Em resposta a versao preliminar deste relatdrio, a Unidade Auditada, por meio
do Oficio n2 33/2025 - CTIC, de 28 de fevereiro de 2025 pronunciou-se nos seguintes

termos:

e Achado n? 1.1: Implementacdo limitada das metas e acdes previstas no PDTIC
da UFPA.

Manifestagao: “O CTIC reconhece a importéncia da implementagéo e concluséo
das metas e ag¢des previstas no PDTIC da UFPA. No entanto, enfrentamos desafios
significativos que impactam nosso progresso, incluindo - Sobrecarga de trabalho: Nossa
equipe estd atuando no limite de sua capacidade, atendendo a uma ampla gama de
demandas simultaneamente. Por exemplo, a equipe responsdvel pela implementagdo de
novos mddulos do SIG-UFPA também atende as demandas de suporte e manutengéo dos
modulos existentes, o que causa atrasos nas entregas; Insuficiéncia de pessoal: A falta
de pessoal dedicado para cada drea de atuagdo dificulta o avango das agdes do PDTIC;
Infraestrutura inadequada: As condices precdrias de nossas dependéncias, como

26



infiltragbes, mobilidrio defasado, monitores defeituosos e refrigeragcdo inadequada, tém
levado ao adoecimento e afastamento de servidores, reduzindo ainda mais nossa
capacidade de trabalho. Para superar esses desafios, estamos tomando as seguintes
medidas: Prioriza¢do de agbes: Estamos revisando o PDTIC para priorizar as acbes mais
criticas e alinhando nossos recursos para garantir sua conclusdo. Solicitacéo de apoio:
Reiteramos a administracdo superior a urgéncia em ampliar nosso quadro de pessoal e
melhorar a infraestrutura de nossas dependéncias. Disponibilizamos uma estatistica de
atendimento que ilustra a alta demanda que enfrentamos, infelizmente as tarefas do
PDTIC ndo podem ser resolvidas apenas com determinacéo ou esforco dos servidores.”

Andlise da equipe de auditoria: A manifestacdo do CTIC reconhece as
dificuldades enfrentadas na execuc¢do do PDTIC, apontando sobrecarga de trabalho,
insuficiéncia de pessoal e infraestrutura inadequada como principais obstaculos. A
AUDIN estd ciente dessas limitagcdes. Contudo, apesar das medidas mencionadas, como
a priorizacao de acdes e a solicitagcdao de apoio, essas iniciativas ainda carecem de um
plano estratégico mais consistente, com prazos definidos e uma melhor alocagdo de
recursos. O CTIC informa que estd revisando o PDTIC para concentrar esforgos nas agées
mais criticas, buscando assegurar sua conclusdo. Desse modo, considerando o baixo
indice de execugdo do PDTIC 2024-2025, com apenas 6,25% das metas alcangadas, e da
necessidade de ajustes no planejamento, torna-se necessario manter a recomendacao,
gue sera monitorada via sistema e-CGU a fim de acompanhar o progresso das a¢des

previstas no plano.

e Achado n? 2.1.2: Forca de trabalho insuficiente e baixa expansdo de
capacitacao de pessoal

Manifestagdao: “O CTIC ja solicitou diversas vezes servidores de TI para
aumentar o seu quadro de pessoal, essas solicitagées sempre ocorrem através de oficio
direto a PROGEP, nos processos de elaboragcdo de relatério anual de atividades,
elaboracgdo de planejamento de unidade ou até mesmo o PDTIC. Néo cabe ao CTIC definir
a lotagdo dos codigos de vaga de servidores de Tl na UFPA, entretanto, jd foi alertado a
PROGEP que diversas unidades administrativas e académicas recebem servidores de TI
cuja as atividades técnicas sGo minimas, o que poderia ser facilmente substituido pela
alocacdo de um bolsista, por exemplo, existem analistas/técnicos de Tl atuando com
atividades administrativas ou académicas, gerenciando laboratdrios de informdtica,
atualizando apenas sites administrativos, etc, atividades que dentro do contexto
complexo que o CTIC atual sdo consideradas minimas e que ndo justificam a alocagdo de
um servidor de TI, havendo um desperdicio de recursos humanos. O CTIC considera que
os profissionais de Tl desempenham um papel fundamental no funcionamento eficiente
dos sistemas e equipamentos da Universidade.”
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Andlise da equipe de auditoria: A manifestacdo do CTIC aponta a falta de
pessoal especializado e a alocagao inadequada de servidores de Tl em fungGes de baixa
complexidade, o que compromete a eficiéncia na execucdo das acdes estratégicas da
unidade. Embora tenha realizado diversas solicitagdes a PROGEP, a redistribuicdo desses
profissionais ainda ndo foi efetivada. Ressalta-se, contudo, que, apesar de ndo ser
responsavel pela definicdo da lotagdo, o CTIC deve continuar articulando junto a
administragdo superior solugdes para otimizar o uso dos recursos humanos, visando
atender as suas necessidades técnicas de forma mais adequada. Diante desse cenario,
considera-se necessario manter a recomendacdo, que serd monitorada via sistema e-

CGU.

e Achado n? 2.1.3: Forca de trabalho insuficiente e baixa expansdo de
capacitagdo de pessoal
Manifestagao: “O CTIC reconhece a importdncia da capacitagcdo continua de
seus servidores e de toda a comunidade académica, quanto a recomendagdo considero
que a forma que o CTIC atua estd de acordo com as necessidades da Universidade.
Atualmente, oferecemos diversas oportunidades de aprendizado, incluindo -
Capacita¢do interna: Nossos servidores mais experientes compartilham seus
conhecimentos com os novos integrantes da equipe, garantindo a transmisséo de boas
prdticas e o alinhamento com os padrées do CTIC; Parceria com a ESR/RNP: Acreditamos
que os cursos oferecidos pela ESR/RNP sdo de alta qualidade e abrangem as principais
dreas de atuagdo de nossos servidores, tanto na capital quanto nos campi do interior.
Além disso, a gratuidade das vagas representa uma economia significativa de recursos
publicos; Cursos em parceria com o CAPACIT: Anualmente, oferecemos cursos de
segurang¢a da informacgdo abertos a todos os servidores da UFPA, em colabora¢do com o
CAPACIT; Capacitacbes sob demanda: Atendemos as solicita¢bes de unidades que
necessitam de treinamento especifico em servicos e infraestrutura de TI.”

Analise da equipe de auditoria: A manifestacdo do CTIC destaca a relevancia
da capacitacdo continua e apresenta iniciativas como treinamentos internos, parcerias
com a ESR/RNP e CAPACIT, além de cursos sob demanda. Essas acdes mostram um
esforco para atender as necessidades da universidade e promover a qualificacdo dos
servidores. Nesse sentido, a AUDIN acolhe a manifestacdo da unidade auditada.
Entretanto, para assegurar a efetividade dessas acdes, é fundamental que essas
atividades sejam acompanhadas por uma avaliacdo periddica, garantindo a efetividade,
atualizagdo e alcance das capacitagdes oferecidas, de modo a fortalecer ainda mais a

gestdo de Tl na UFPA. Esse monitoramento permitira verificar se os conteudos
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ministrados estdo alinhados as demandas institucionais, se hd atualiza¢ao constante dos
conhecimentos oferecidos e se as capacitagdes alcangam o publico-alvo de maneira
satisfatoria. Diante disso, a recomendacdo serd ajustada para: "Realizar avaliacdo
periddica das a¢Oes de capacitacdo de pessoal, com o objetivo de medir a efetividade,
atualizacdo e alcance das atividades realizadas, promovendo a melhoria continua da

qualificagdo dos servidores de Tl da UFPA".

e Achado n2 3.1: Fragilidade no Monitoramento, Gestdao de Riscos e Seguranga
da Informacdo

Manifestagdao: “O CTIC reconhece a importdncia da gestdo de riscos e da
continuidade de negdcios para garantir a sequran¢a e a disponibilidade dos servigos de
Tl da UFPA. Em relagdo a gestdo de riscos, elaboramos um Plano de Gestdo de Riscos de
TIC, aprovado pelo Comité de Governanca Digital, que define os procedimentos para a
identificagdo, avaliago e tratamento de riscos relacionados a infraestrutura e aos
servicos de TI. O plano inclui estratégias de mitigagdo, como a implementagdo de
backups regulares, a atualizacdo de softwares e a realizagdo de testes de sequran¢a. No
entanto, a efetiva implementacéo do plano depende da aquisicdo de ferramentas e
recursos adequados, como equipamentos de backup com prote¢do avang¢ada e solu¢des
de seguran¢a cibernética. Para a gestdo de continuidade de negdcios, também
elaboramos um Plano de Gestdo de Continuidade de Negdcios de TIC, aprovado pelo
Comité de Governanca Digital, que define os procedimentos para garantir a
continuidade dos servigos criticos em caso de interrup¢des. O plano inclui a defini¢éo de
planos de contingéncia, a realizagdo de testes periddicos e a manuteng¢do de uma
infraestrutura redundante. Assim como na gestdo de riscos, a efetiva implementagéo do
plano depende de investimentos em infraestrutura e recursos humanos. Reforcamos que
0 uso de softwares livres, embora importante, apresenta limita¢gées para garantir a
segurang¢a e a continuidade dos negdcios em um ambiente complexo como o da UFPA.
A aquisicGo de solugbes comerciais com suporte técnico adequado é essencial para
garantir a protegdo dos ativos de informagdo da Universidade. Portanto, ao recomendar
que sejam aplicados esforcos para implantar a gest@o de riscos e continuidade de
negdcios ndo é possivel deixar de lado os investimentos que precisam ser realizados para
dar a minima condi¢@o da drea central de Tl poder atuar com seguran¢a e em condi¢ées
de defender os ativos de informagdo da Universidade.”

Andlise da equipe de auditoria: A manifestacdo do CTIC demonstra a
preocupacdo com a gestdo de riscos e a continuidade de negécios, evidenciada pela
elaboracdo de planos especificos aprovados pelo Comité de Governancga Digital. No
entanto, apesar dos procedimentos definidos, a efetiva implementacao desses planos
ainda enfrenta limitacGes devido a insuficiéncia de infraestrutura, ferramentas
adequadas e recursos humanos especializados. A dependéncia de softwares livres,

embora econGmica, apresenta restricdes para um ambiente tdo complexo quanto o da
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UFPA, reforcando a necessidade de investimentos em solugdes comerciais com suporte
técnico apropriado. Diante desse cendrio, considera-se necessario manter a
recomendacdo, reforcando a importdncia de adotar estratégias que viabilizem a
implementacdo gradual dos planos, enquanto se articula, junto a administragao
superior, a captacdo dos investimentos necessarios. O acompanhamento dessa
evolugao sera realizado por meio do sistema e-CGU, monitorando o cumprimento das

acOes previstas para a protecao dos ativos de informacdes da UFPA.

e Achado n? 3.2: Data center exposto a riscos diversos
Manifestagao: “O CTIC reconhece a importdncia de adequar a infraestrutura do

Data Center as normas e especificagbes vigentes para garantir seu adequado
funcionamento e a seguranca das informag¢ées. No momento, o orcamento do CTIC é
limitado e destinado principalmente a custos operacionais, o que impede a realizagdo de
investimentos em infraestrutura fisica. O PGO previsto para 2025 é de RS270.000,00,
valor insuficiente para as melhorias necessdrias no Data Center. Conforme informado
anteriormente, elaboramos um relatério detalhado para o Reitor, descrevendo a
situagdo atual da infraestrutura de Tl da UFPA e as ag¢bes necessdrias para sua
adequacdo, incluindo a aquisi¢cdo de um novo Data Center do tipo container, que atenda
as normas técnicas e padrées de seguranca. Reiteramos que a aquisi¢céo do novo Data
Center depende da alocagdo de recursos financeiros pela administra¢do superior. O CTIC
estd comprometido em conduzir os processos licitatorios e implementar as melhorias
necessdrias, assim que os recursos estiverem disponiveis.”

Andlise da equipe de auditoria: A manifestacdo do CTIC reconhece a
necessidade de adequar a infraestrutura do Data Center, mas destaca a limitagado
orcamentdria como um fator que impede a realizacdo das melhorias necessarias. A
proposta de aquisicdo de um Data Center do tipo container, ja apresentada a
administracdo superior, depende da alocacdo de recursos financeiros, ainda
indisponiveis. Apesar do compromisso do CTIC em conduzir os processos licitatdrios
assim que houver orcamento, a infraestrutura permanece exposta a riscos, exigindo a
adocdo de acbes emergenciais para mitigar possiveis impactos enquanto a solugdo
definitiva ndo é implementada. Reforcamos a necessidade de que o centro de
processamento de dados da UFPA atenda as normas e especificacdes vigentes,
considerando os riscos de perda de dados e interrupcao dos servicos da Universidade

em caso de falhas. Diante desse cenario, considera-se necessario manter a

recomendacdo, que sera monitorada via sistema e-CGU.
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A Auditoria Interna reconhece os esfor¢os do CTIC para superar os desafios
enfrentados e aprimorar a gestao de TIC na UFPA. No entanto, é importante reforcar
gue os drgdos de controle tém a responsabilidade de zelar pela boa governanca e pela
aplicagdo eficiente dos recursos publicos. Cabe a unidade auditada adotar as
providéncias necessarias para a implementacdo das melhorias sugeridas, mobilizando
os recursos disponiveis e articulando junto a administragdo superior as demandas por
investimentos e apoio.

Ressalta-se, ainda, que o Decreto n2 9.637/2018, no inciso IX do art. 15, atribui
aos o6rgdos e entidades da administracdo publica federal a responsabilidade de
consolidar e analisar os resultados das auditorias relacionadas a gestdo de seguranca da
informacdo. Nesse contexto, reafirma-se a necessidade de um compromisso continuo
com a execucdo das acbes propostas, visando a seguranca, eficiéncia e inovacdo dos

servigos de TIC da UFPA.
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